information Ficha do Curso
security

Este treinamento oficial e credenciado e homologado pelo EXIN® e tem o objetivo de
apresentar os requisitos fundamentais da norma NBR ISO/IEC 27002 para um Sistema de
Gerenciamento da Seguranc¢a da Informacao, fornecendo aos profissionais de TI um
entendimento dos principios basicos de gestdo da seguranca da informacao, alem de
preparar o candidato para o exame de certificacdo da ISO/IEC 27002 Foundation - ISMS
(Information Security Management System).

Gerentes Seniores, Gerentes de empresas de TI, Gerentes de TI, Gestores de Sistema da
Informacao, Publico de TI em geral (desenvolvimento, testes, suporte, etc) e usuarios das

[SO/IEC® areas de negocio.
Fundamentos
27002

16 horas NZo ha.
Presenugl
Portugues

[SO2702FPP
- Introducao
- Informacao, objetivos do negdcio e requisitos de qualidade
- Conceitos de riscos e ameacas para seguranca da informacao
- Ativos da informacao e incidentes de seguranca
- Medidas fisicas
- Medidas técnicas
- Medidas organizacionais
- Legislacao e regulamentacdes

Cada vez mais é evidente a diferenca de um profissional qualificado, ou ainda, certificado
no ambiente de trabalho, e ndo somente pela forte competitividade e diferenciacao no
curriculo vitae, mas sim, pela visao que o profissional obtém sobre a empresa e,
principalmente, sobre a seguranc¢a da informacao na TL

A ISO/IEC 27002 Foundation é uma certificacao diferenciada no mercado, por isso
trabalhamos nao apenas em capacita-lo nas normas, mas também prepara-lo para o
exame de certificacao oficial EXIN.

No inicio do curso o aluno recebera um livro impresso (nao é apostila) elaborado por nos,
contendo o conteudo do treinamento, juntamente com os simulados.

Ao término do curso, o aluno que atingir 80% de aproveitamento, recebera um certificado
de conclusdo do treinamento.
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Carga Horaria:

Integral: 8 horas / 2 meio periodos: 4 horas
Coffe-break:
1 coffe-break por periodo (15 minutos cada)

- Recepcao e Apresentacao
Introducao

- Introducao
- Visao Geral

ulo 2t Informagdes, Objetivos de
Negocios e Requisitos de Qualidade

- Forma, Valor e Fator do Sistema de Informacao
- Triade: Disponibilidade, Integridade e
Confiabilidade

- Arquitetura e Analise da Informacao

- Gestdo da Informacao

- Teste

Conceitos de riscos e ameagas para
seguranca da informacao

- Analise de Riscos

- Medidas de Reducao de Riscos
- Tipos de Ameacas

- Tipos de Danos

- Teste

Ativos de Negdcio e Incidentes de
Seguranga da Informacao

- Ativos de Negdcios

- Classificacao dos Ativos

- Gerenciamento de Incidentes
- Ciclo de Incidentes

- Papeéis

- Teste

Medidas Fisicas

- Seguranca Fisica

- Aneis de Protecao

- Alarmes

- Protecao contra incéndio

Ficha do Curso

Carga Horaria:
Integral: 8 horas / 2 meio periodos: 4 horas

Coffe-break:
1 coffe-break por periodo (15 minutos cada)

Medidas Fisicas (continuacao)

- Test_es _
- Revisao do Dia 1

Medidas Técnicas

- Gerenciamento de Acesso Logico

- Criptografia

- Requisitos de Seguranca para SI

- Politica de Criptografia

- Tipos de Sistemas de Criptografia

- Seguranca de Arquivos de Sistemas
- Vazamento de Informacao

- Teste

Medidas Organizacionais

- Politica de Seguranga

- Gerenciamento de Continuidade de
Negocio

- Pessoal

- Gerenciamento da comunicacao e
Processos Operacionais

- Teste

Legislagao

- Observancia dos Regulamentos Legais
- Direitos de Propriedade Intelectual

- Conformidade

- Proteger documentos comerciais

- Confidencialidade

- Prevencao do uso indevido

- Politica e Padrdes de Seguranca

- Medidas de Controle e Auditoria

- Teste

Simulados

- Revisao Geral
- Simulados

© 2010 - 2011 PMG Education | Todos os direitos Reservados

PMG Education Treinamentos

www.pmgeducation.com.br

Empresa do grupo: www.pmgsolutions.com.br



	01
	02

